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E - GUVENLIK POLITIKAMIZ



Amaclar ve Politika Kapsam

Burhan Erdayi ilkokulu, internetin ve bilgi iletisim teknolojilerinin gtnliik yagsamin énemli bir pargasi
olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin stratejiler gelistirmenin
yollarini 6grenmeleri i¢in gocuklar desteklenmelidir.

+ Burhan Erdayi ilkokulu, egitim standartlarini yiikseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve yénetim islevlerini gelistirmek igin toplumun kaliteli internet erigimi
sunma yukdmlaligine sahiptir.

.Burhan Erday ilkokulu, tim gocuklarin ve personelin gevrimigi olarak potansiyel zararlardan
korunmasini saglamakla sorumludur.

» Bu politika, yéneticiler, 6gretmenler, destek personeli, gocuklar ve ebeveynler icin hazirlanmistir.
Bu politika, internet erigsimi ve kisisel cihazlar da dahil olmak Gzere bilgi iletisim cihazlarinin kullanimi
icin gecerlidir; cocuklar, personel ya da diger kisilere, ¢alistiklari dizisti bilgisayarlar, tabletler veya

mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar igin de gegerlidir.

Tim calisanlarin sorumluluklari sunlardir:

» Cevrimici glivenlik politikalarinin gelistiriimesine katkida bulunmak.
» Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
*  Mimkin oldugunca mifredat ile gevrimici glivenlik egitimini iliskilendirmek.

* Olumlu 6grenme firsatlarina vurgu yapmak.
* Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

Cocuklarin baslica sorumluluklari sunlardir:

» Cevrimici glivenlik politikalarinin gelistiriimesine katkida bulunmak.

» Cevrimici ve ¢evrimdigi baskalarinin hislerine ve haklarina saygi duymak.

« lsler ters giderse, glivenilir bir yetigkinden yardim istemek ve gevrimigi giivenlik sorunlariyla

karsilasan diger kisileri desteklemek.
+ Kendilerini ve bagkalarini gevrimigi olarak korumak igin sorumluluk almak.

+ Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin givenli

ve sorumluluk sahibi davranmak.
Ebeveynlerin baslica sorumluluklari sunlardir:

» Cocuklariyla gevrimigi guvenlik konularini tartismak, okulun ¢evrimici guvenlik yaklasimlarini

desteklemek ve evde uygun givenli gevrimici davraniglari pekistirmek.
» Teknoloji ve sosyal medyanin glvenli ve uygun kullanimini modellemek.

« Davranislarinda, gocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.
» Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢evrimici problem veya sorunlarla

karsilasirsa yardim veya destek istemek.
* Okulun gevrimigi guvenlik politikalarinin olusturulmasina katkida bulunmak.



* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

ogrenimlerinden sorumlu olmak.

Cevrimici iletisim ve Teknolojinin Daha Giivenli Kullanilmasi Okul / web sitesinin yénetilmesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

» Okul Mlduri yayinlanan gevrimigi igerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.
* Web sitesi, erigilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak

Uzere okulun yayin yonergelerine uyacaktir.

* Spam maillerden korunmak i¢in e-posta adresleri ¢gevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.
« Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

+ Okul web sitesinin yonetici hesabi, uygun bir sekilde giglu sifreyle sifrelenerek korunacaktir.

» Okul, cevrimici glivenlik dahil olmak lizere, toplumun Gyeleri igin okul web sitesinde korunma
hakkinda bilgi génderecektir.

» Okul, cevrimigi paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullaniimasini saglayacaktir.

» Okul, resimlerin ve videolarin timundn, veri guvenligi, Davranis Kurallari, sosyal medya, kisisel
cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosedurlere uygun sekilde yer
almasini saglayacaktir.

» Goruntu politikasina uygun olarak, 6égrencilerin resimlerinin / videolarinin elektronik olarak

yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.
Internetin ve ilqgili cihazlarin uyqun ve giivenli kullanimi

+ internet kullanimi egitimsel erigimin énemli bir 6zelligidir ve tim ¢ocuklar bitiinlesik okul
mufredatinin bir pargasi olarak sorunlarini yanitlamak icin stratejiler gelistirmelerini destekleyecek ve

onlara yardimcli olacak yasa ve yetenege uygun egitim alacaklardir.
» Okulun internet erisimi egitimi gelistirmek ve genisletmek igin tasarlanacaktir.

+ internet erisim seviyeleri mifredat gerekliliklerini ve égrencilerin yas ve yeteneklerini yansitacak
sekilde gézden gegirilecektir.

+ Okulun tim Gyeleri, gocuklari korumak igin tek basina filtrelemeye glivenmeyeceklerinin farkindadir
ve gozetim, sinif ydnetimi ve givenli ve sorumlu kullanim egitimi dnemlidir.

+ Personel Gyeleri, web sitelerini, araclarini ve uygulamalarini sinifta kullanmadan énce veya evde
kullanmayi énerirken daima degerlendirecektir.

. Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendiriimesi becerileri de dahil olmak Uzere,
internette arastirmada etkili kullanimi konusunda egitilecektir.

+ Ogrencilere, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden énce elestirel

dusunmeleri 6gretilecektir.



» Cevrimici materyallerin degerlendiriimesi, her konuda 63retme ve 6grenmenin bir pargasidir ve

mufredatta bir butln olarak goralur.
Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

+ Burhan Erdayi ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel ve anne-
babalar i¢in glindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tur
teknolojilerin okulda guivenli ve uygun bir sekilde kullaniimasini gerektirir. Kisisel cihazlarin ve cep
telefonlarinin givenli bir sekilde kullaniimasi igin beklentiler

+ Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

» Okula getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir 6gelerin kayb,
calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin potansiyel
veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul etmez.

» Kotuye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel cihazlarla
goénderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin / davranis politikasinin bir
pargasi olarak ele alinacaktir.

+ Burhan Erdayi ilkokulu tim Uyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak i¢in adim atmalari énerir.

+ Burhan Erdayi ilkokulu tiim tyelerinden, kaybolduklari veya calindidi takdirde yetkisiz aramalarin
veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak igin sifreler / pin
numaralari kullanmalari énerilir. Parolalar ve pin numaralari gizli tutulmahldir. Cep telefonlari ve kisisel

cihazlar paylagiimamalidir.
Ogrencilerin kisisel cihazlar ve cep telefonlari kullanimi

« Ogrenciler, kigisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

» Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis mufredat tabanl etkinlik kapsaminda olmadiklari surece dersler veya resmi okul
saatlerinde dgrenciler tarafindan kullanilamaz.

* Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

+ Ozel nedenlerle(hastalik, ulagim sorunu...) okula getirilen cep telefonlari sinif ndbetgi 6Jrencisi
tarafindan ilk dersten énce toplanip,memur odasinda her sinifa ait cep telefonu kutularinda

saklanacak; giiniin sonunda 6grenciye teslim edilecektir.
+ Bir 6grenci ebeveynlerini arama geredi duydugunda, okul telefonunu kullanmasina izin verilecektir.

» Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalari, okul idaresine

bagvurmalari énerilir. istisnai durumlarda égretmenin onayladigi sekilde istisnalara izin verilebilir.
+ Ogrenciler, telefon numaralarini yalnizca glivenilir arkadaslarina ve aile Gyelerine vermelidirler.

+ Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi

Odretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.
Personelin kisisel cihazlar ve cep telefonlari kullanimi

* Personelin, kendi kisisel telefonlarini veya cihazlarini, gocuklarin, genclerin ve ailelerinin, mesleki bir



kapasitede, ortamin icinde veya digindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu tehlikeye
atacak dnceden var olan iligkiler yoneticilerle gérugulecektir.
» Personel, kigisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve

ilgili okul politikasi ve prosedurleri uyarinca yerine getiriimesini saglayacaktir.
» Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
» Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

» Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

 Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige
sahip oldugu veya ceza gerektiren bir su¢ islemis olmasi durumunda, polise ulasgilacaktir.
» Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir iddiaya

okul yénetim politikasini izleyerek yanit verilecektir.
Cocuklarin egitimi

+ Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak igin

bir cevrimici giivenlik (e-Guvenlik) mifredati olusturulur ve okulun tamaminda yer alir.
» Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.

» Miufredat gelistirme ve uygulama da dahil olmak tzere okul ¢evrimigi glivenlik politikalari ve

uygulamalari yazarken ve gelistirirken égrenci katkilari aranacaktir.
« internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiglenecektir.

» Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimigi givenligi gelistirmek igin akran egitimini

uygulayacaktir.
Personelin egitimi

* Cevrimigi guvenlik (e-Glvenlik) politikasi, tim ¢alisanlarin katilimi igin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak guiglendirilecek ve vurgulanacaktir.

+ Okulun tiim personeline, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda guncel ve uygun personel editimi, dizenli (en az 1 yillik) temelde cesitli sekillerde
saglanacaktir.

+ Calisanlarin tum Uyeleri, cevrimici davraniglarinin okuldaki rold ve itibarini etkileyebileceginin
farkina varacaktir..

» Okul, calisanlarin é6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli ¢evrimigi

araglari vurgulamaktadir.
Ebeveynlerin egitimi

+ Burhan Erdayi ilkokulu gocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi i¢in ana-babalarin oynayacaklari énemli bir role sahip olduklarini kabul

eder.

+ Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi glivenlik (e-
Guvenlik) politikasina ve beklentilerine ydnelecektir.

» Cevrimici glvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde

sunulacaktir.
+ Ebeveynlerin, ¢cevrimigi olarak ¢ocuklari i¢in olumlu davranislari rol modellemeleri tegvik edilecektir.



Cevrimici Olaylara ve Koruma sorunlarina yanit verme

» Okulun tim uyeleri, cinsel icerikli mesajlagsma, ¢evrimici / siber zorbalik vb. dahil olmak Gzere
karsilasilabilecek ¢evrimici risklerin gesitliliinden haberdar edilecektir. Bu, 6grencilere ydnelik
personel egitimi ve egitim yaklagimlari icerisinde vurgulanacaktir.

» Okulun tim Uyeleri, filireleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi igerik ihlali vb. gibi
cevrimici glvenlik (e-Gulvenlik) endiselerini bildirme prosediiri hakkinda bilgilendirilecektir.

* Okulun tum uyeleri, gizliligin 6neminden ve endiseleri bildirmek igin resmi okul usullerine uyma
ihntiyacindan haberdar olmalidirlar.

» Okulun tim Gyeleri, cevrimici ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger lUyesine zarar vermek, sikinti yagsamak veya sug¢ olusturan herhangi bir
icerik, yorum, resim veya video yayimlamamanin édnemini hatirlatacaktir.

» Okul, gevrimigi guvenlik (e-Glvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis

politikasina uygun olarak yonetir.

» Okul, ebeveynlere, ihtiyac duyuldugunda bunlarla ilgili endiseleri bildirir.
» Sorunlari ¢dzmek igin ebeveynlerin ve gocuklarin okulla ortak ¢alismasi gerekir.



